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Résumé :

L’observation des réseaux et de leur trafic est importante pour 1’estimation du risque dans 1’Internet et
par voie de conséquence la protection des systemes informatiques. Cette observation se fait notamment
par le biais de sondes de métrologie et de pots de miel. Mais 1’analyse des quantités de données collec-
tées, et la caractérisation des anomalies et attaques contenues dans ces traces restent des taches aussi
compliquées que fastidieuses, faites par des experts, et sont par conséquent lentes et coliteuses. Dans
cet article, nous présentons une méthode non-supervisée pour classifier et caractériser les anomalies
contenues dans le trafic des réseaux de pots de miel. Cette méthode autonome n’utilise ni signature, ni
apprentissage, ni trafic documenté, ni connaissances préalables en matiere de sécurité, ce qui constitue
un progrés majeur en direction de I’apparition de systémes de sécurité autonomes. Cet article montre
finalement comment il est possible a partir des résultats de caractérisation des anomalies d’inférer les
regles de filtrages qui pourront automatiquement servir a configurer les filtres des composants du réseau
ou des pare-feux.

Mots Clés : trafic de pots de miel, classification d’anomalies, apprentissage non supervisé, sécurité
autonome

1 Introduction

L’observation des réseaux et de leur trafic est importante dans la protection des
systemes informatiques. Plusieurs méthodes d’observation sont possibles. Par exemple,
I’utilisation de sondes mises a 1’entrée des réseaux permet d’observer tous les flux qui
entrent et qui sortent. Une autre méthode consiste a installer dans un réseau des ma-
chines appelées "pots de miel". Ces machines offrent des services plus ou moins émulés
(en fonction du niveau d’interaction souhaité avec 1’attaquant) et permettent d’observer
I’utilisation d’un service par un attaquant. Ainsi, les données collectées permettent aux
experts, d’une part de mieux comprendre les faiblesses des systemes informatiques, mais
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aussi de collecter des informations sur les activités des pirates qui permettront d’analy-
ser leurs méthodes, objectifs et stratégies d’attaques. L’estimation et 1’analyse du risque
induit par les activités illicites de 1’Internet sont des éléments essentiels pour que les
experts en sécurité puissent concevoir et développer des systemes de défense et de pro-
tection adaptés et efficaces, en relation avec le risque ambiant.

De ce fait, la caractérisation et la classification des anomalies et attaques actuelles
rencontrées dans I’Internet est une tiche aussi compliquée que fastidieuse, faite par des
experts. Elle est par conséquent lente et coliteuse. La principale difficulté liée a 1’identi-
fication et a I’analyse des différentes classes de trafics illicites dans les réseaux est leur
capacité a évoluer, a s’amplifier et & se renouveler. L’autonomie du processus de classifi-
cation et de caractérisation nous semble donc cruciale pour la mise en place de systemes
faciles a déployer et utiliser. Les systémes de classification modernes doivent donc propo-
ser des capacités de classification et de caractérisation ne nécessitant pas d’intervention
humaine et capables de s’adapter automatiquement a 1’évolution de toutes les compo-
santes du trafic, normales et anormales (et bien siir cet article se focalise sur les compo-
santes anormales). Nous proposons pour cela d’utiliser des techniques d’apprentissage
non-supervisé ne requérant aucune intervention humaine en mode opérationnel. Dans
cet article, nous présentons une méthode non-supervisée pour classifier et caractériser
les anomalies contenues dans du trafic collectés par des de pots de miel. Cette méthode
n’utilise ni signature, ni apprentissage, ni trafic documenté, ce qui constitue un progrés
majeur en direction de I’apparition de systemes de sécurité autonomes. Notre approche
utilise des techniques de clustering (partitionnement) robustes, notamment le sub-space
clustering (partitionnement en sous-espace), le density-based clustering (partitionnement
basé sur la densité), et I’accumulation de preuves pour classifier des ensembles de flux
en classes de trafic et construire des signatures associées, aisément compréhensibles.

Le fonctionnement de cet algorithme sera illustré sur I’analyse de traces de trafic
a destination ou issues de pots de miel. Ces traces ont été collectées a I'université du
Maryland, au format netflow [BCH™10].

2 Agrégation des données

Les données dont nous disposons sont complexes. Elles contiennent pour chaque flux
de nombreuses informations : adresses source et destination, ports source et destination,
protocole transporté, les flags des protocoles, etc. Au total, nous avons défini un ensemble
d’une cinquantaine d’attributs simples ou composés [MCLO11]]. Cela revient donc pour
un algorithme de clustering a réaliser des analyses dans des espaces de tres grandes di-
mensions, ce pour quoi les algorithmes de clustering manquent de performance et de
précision. Le principe du sub-space clustering consiste a projeter le grand espace d’étude
initial dans des espaces de dimensions plus réduites pour gagner en efficacité et en ro-
bustesse. D’autre part, les différentes attaques contenues dans le trafic des pots de miel
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peuvent avoir des caractéristiques variables notamment en termes d’origine et de destina-
tion. Aussi, avant toute analyse, nous agregeons les données dans des fruncs de trafic de
taille variable afin d’analyser des classes de trafic illicites, de compositions, de sources
et de destinations variables.

Soit E I’ensemble des flux a analyser. Nous allons agréger plusieurs fois tous ces
flux. Chaque agrégation se fait sur un intervalle de temps et avec un autre au moins des
attributs. Nous avons empiriquement mis en évidence 8 niveaux d’agrégations impor-
tants ;. Ils ont pour attribut d’agrégation : I’adresse IP source (I; : saddr), I’adresse IP
destination (3 : daddr), le préfixe réseau source (I3.4.5) : saddr/24, /16, /8), le préfixe
réseau destination (lg,7 s) : daddr/24, /16, /8).

Soit Y = {yi,...yn} 'ensemble des flux agrégés selon un au moins des niveaux
d’agrégation précédents I;. Chaque flux ys € Y est décrit par un ensemble de A attributs
de trafic sur lesquels est faite I'analyse. x5 = (z(1),...,77(A)) € R est le vecteur
des attributs décrivant le flux de trafic yy, et X = {1, ...,z } la matrice des attributs,
appelée aussi espace d’attributs. Une fois 1’espace d’attributs construit, un algorithme de
partitionnement est utilisé afin d’identifier les classes de trafic au seinde Y.

3 Sub-space Clustering

Le clustering est I’étape qui va permettre de regrouper les flux qui ont des caractéris-
tiques communes et qui vont former les différents clusters correspondant aux différentes
classes dans le trafic analysé. Pour que 1’algorithme fonctionne, il faut définir une fonc-
tion de comparaison entre deux flux. Or nos flux sont caractérisés par plus de cinquante
attributs. La définition de la fonction est essentielle.

Pour répondre aux problemes de dimensionnement de données, de comparaison et
d’évolution, le partitionnement en sous espace, dit Sub-space Clustering en anglais, a
été proposé [MCLOI11]]. Le principe est de projeter 1’espace des flux identifiés par ses
cinquante attributs sur un ensemble exhaustif d’espaces de tailles plus réduites (pour des
raisons de lisibilité des représentations graphiques, nous utilisons dans cet article des
espaces a 2 dimensions correspondant a des projections sur 2 attributs). L’algorithme
de partitionnement de données qui a été sélectionné est DBSCAN [EKSX96]. Cet algo-
rithme identifie les clusters par densité de points (ici un point correspond a un flux), et
présente 1’avantage de ne pas avoir a indiquer au préalable le nombre de classes de tra-
fic (clusters) qui doivent étre identifiées dans le trafic total analysé. Dans le contexte de
sous espaces a deux dimensions, 1’algorithme DBSCAN regroupe dans un méme cluster
les flux y¢ € Y qui ont deux attributs dont les valeurs sont proches. L’algorithme re-
tourne alors I’ensemble des couples d’attributs K (;, 1) = {(T1n; T1m); o, (T, Tpm)}
des points qui constituent les différents clusters.

Par exemple, la figure montre les différents groupes du sous espace nSyn/nPkts
et nDif f Dest Addr. Nous identifions 7 groupes possédant des caractéristiques diffé-
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FIGURE 1: Les groupes (clusters) pour le sous espace (nSyn/nPkts, nDiffDestAddr) avec une
agrégation par IP source et par intervalle de 1 minute

rentes. Dans 1’exemple, le cluster 2 regroupe I’ensemble des flux contenant seulement
des paquets tcp avec le flag syn actif et ciblant une a cinq machines distinctes.

Une fois les clusters dans les sous espaces générés par 1’algorithme DBSCAN, nous
les regroupons en classes de trafic. Une classe de trafic consiste en un ensemble de flux
similaires. Pour les regrouper, il faut d’abord connaitre la similitude entre les groupes des
différents espaces. Le résultat est mis dans la matrice carrée S de taille NV qui correspond
au nombre total de clusters a comparer. La fonction donnant le taux de similitude entre
deux clusters, est la suivante :

[Cal N |Ce|
maz(|Cal, |Ce)

ot |Cy,] est le cardinal du cluster C,,. On obtient donc la matrice de similitude S de
I’ensemble de clusters C':

CS(Ca,Ce) = ey

N=|C|

V(i,7),1 <i < NAVj,1<j<N=[S];; =CS5C;Cy) )

Ensuite, pour chaque élément de S, nous voulons savoir s’il existe un niveau de
similitude suffisant qui indiquerait un lien entre deux clusters de sous espaces différents.
Il existe quand la valeur de la similitude est supérieure a un seuil \. i f[S];; > A = C; ~
C;. La matrice générée peut étre alors considérée comme une matrice adjacente et étre
transformée en graphe, comme sur la Figure[2] Les sommets du graphe représentent les
clusters des différents sous espaces, tandis que les arcs existent s’il y a un lien entre deux
groupes de deux sous espaces. Avec ce graphe, il est plus facile d’identifier les clusters
des différents sous espaces qui sont liés.
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FIGURE 2: Graphe de similitude avec regroupement

En effet, il suffit de récupérer les cliques maximales, par exemple, le cluster 1 (ou
groupe 1) et le cluster 2 de la Figure[2] Comme cela est présenté dans [MCLOI1]], chaque
clique de groupes de sous espaces est considérée comme une classe de trafic. De plus,
comme nous observons le trafic attaquant des pots de miel, les classes de trafic récupérées
sont illégitimes. Dans la suite, on qualifiera ces différentes classes d’anomalies.

L’algorithme de sub-space clustering doit étre fait pour chaque niveau d’agrégation.
Les classes illégitimes ainsi trouvées dans chaque sous-espace et pour chaque niveau
d’agrégation ont ensuite été regroupées pour mettre en évidence leur nombre dans le tra-
fic original initial. Toutefois, nous allons montrer dans la suite que certains recoupements
entre ces anomalies existent et ne sont pas mis en évidence par I’accumulation de preuves
que nous venons d’utiliser. Pour corriger 1”algorithme, nous allons présenter un nouveau
mécanisme de corrélation des anomalies.

4 Corrélation des classes de trafic illégitimes

Nous avons réussi a détecter plusieurs classes de trafic illégitimes mais celles-ci se si-
tuent dans des niveaux d’agrégations différents. Nous savons que des classes se trouvant
dans des niveaux différents peuvent étre liées. Deux classes de trafic de deux niveaux
d’agrégations différents sont liées par exemple quand les flux composant les classes pro-
viennent des mé€mes sources et parviennent aux mémes cibles. Il faut donc pouvoir lier
les classes illégitimes correspondant a une seule anomalie. La corrélation des classes de
trafic illégitimes répond a cet objectif; elle sert a déterminer la ressemblance entre les
classes de chaque niveau pour essayer de les regrouper en un seul ensemble d’anomalies.

Pour évaluer la ressemblance entre deux classes illégitimes qui sont sur des niveaux
différents, nous utilisons une fonction de comparaison entre ces deux classes. Notre mé-
thode de comparaison utilise une comparaison d’adresses IP [MCLO11]]. Pour utiliser
cette méthode, il faut récupérer les adresses IP sources et destinations des classes de
trafic a1 et de as. Ensuite, il faut comparer, en utilisant la fonction (3)), les adresses IP
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month | day | hour | min saddr daddr nPkts | nBytes | nSyn/nPkts
02 01 02 4 192.168.0.1, 192.168.0.2 | 172.16.4.16, 172.16.4.21 54 4726 0.1481481
02 01 03 40 | 192.168.0.1,192.168.0.3 | 172.16.4.16,172.16.4.21 54 4869 0.1481481
02 01 18 05 | 192.168.0.1,192.168.0.3 | 172.16.4.16, 172.16.4.21 53 3996 0.0754717
02 01 19 55 | 192.168.0.1, 192.168.0.2 | 172.16.4.16, 172.16.4.21 54 4545 0.1481481

TABLE 1: Premier exemple d’une classe de trafic illégitime (les adresses IP ont été anonymisées)

month | day | hour | min saddr daddr nPkts | nBytes | nSyn/nPkts
04 10 01 30 192.168.0.1, 192.168.0.2 | 172.16.4.16, 172.16.4.21 5 20 1
04 11 01 30 | 192.168.0.1,192.168.0.3 | 172.16.4.16, 172.16.4.21 4 160 1
04 12 01 30 | 192.168.0.1,192.168.0.2 | 172.16.4.16, 172.16.4.21 5 20 1
04 13 01 30 192.168.0.1 172.16.4.16, 172.16.4.21 4 160 1

TABLE 2: Second exemple d’une classe de trafic illégitime (les adresses IP ont été anonymisées)

sources entre elles puis les adresses destinations.

|@; N @y

Sima(Qy, @) maz(|Q[, [@Q;])

3)
ol @,, est un ensemble d’adresses IP et |@,,| son cardinal.

11 existe une ressemblance entre deux classes illégitimes si 1’équation (@) est vraie.
tTSAddrSims est un seuil a définir.

Simgr.(Q1,Qq) > tTSAddrSim N Simgest(@1,Qq) > tTSAddrSims (4)

Le probleme de cette méthode est qu’elle ne prend pas en compte le temps. Or,
comme il se peut que dans la mé&me classe, il y ait des empreintes qui ont été émises
avec plusieurs mois d’écart, on ne peut pas considérer les adresses IP seules.

Par exemple, les classes de trafic illégitimes du tableau || et |2 sont totalement dif-
férentes de par leur comportement. Pour la premiere classe, le nombre de paquets émis
dans chaque flux vaut environ 54, alors que pour la deuxieme, il vaut environ 4. De plus,
les temps d’émission ont deux mois d’écart. Les deux seuls liens qu’il y ait entre les deux
classes est 1’adresse IP des émetteurs (saddr) et I’adresse IP des cibles (daddr). Dans ce
cas, le taux de ressemblance entre les deux classes de trafic aurait été de 66%, ce qui est
tres élevé, et il y aurait eu un lien entre ces deux classes, alors qu’il est fort probable que
les logiciels malveillants infectants les machines émettrices ne soient plus les mémes.

C’est pour cela que la notion de temps a été ajoutée dans la corrélation.

Considérons deux classes de trafic illégitimes a; et as. T} et T5 sont les ensembles
d’intervalles de temps dans lesquels il y a des empreintes de a; et de az. QF et @5 sont
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les ensembles d’adresses IP source ou destination des classes a; et as pour I’intervalle
t, € T;.La fonction de similarité est définie par :

Sima (@}, QL)

_ 2 5
maz(|GL,|G5) ©)

SimTimea : Z

teTy

Mais cette méthode a un défaut. Quand il y a des décalages de temps entre deux
classes, la similitude vaut quasiment z€ro alors que deux classes peuvent avoir une grande
ressemblance pour d’autres attributs. L’ensemble des adresses IP des classes d’anomalies

a1 et as sont donc utilisées. Les adresses sont alors indépendantes du temps.

Szm@ (@1, @2)
max(|Q;|, Q)
Nous obtenons la fonction de similitude, qui est définie dans .

SimGlobalg : (6)

SimAnomalies(al, a2) : SimTimeg,c(a1,as) > MASimTimepest(ar,as) > A\
A SimGlobalgrc(a1,az) > Az A SimGlobalpest (a1, az) > Ao (7)

Le résultat de cette fonction est un booléen qui vaut vrai si a1 et a sont similaires.

Reprenons les exemples des classes de trafic des tableaux |1] et [2} Nous ne devons
pas trouver de lien entre ces deux classes du fait de la disparité du temps. Commencgons
par prendre les adresses IP de la premiere classe pour le 1°f février a 2 heures 40. Nous
avons les adresses IP 192.168.0.1 et 192.168.0.2. Maintenant pour la deuxieme classe,
nous avons un ensemble vide. La ressemblance entre les deux ensembles est nulle. Si
on continue avec les autres dates et avec la méme méthode, nous obtenons toujours une
valeur nulle et le résultat le sera aussi. La nouvelle fonction ne trouve donc pas de lien
entre ces deux classes de trafic illégitimes.

En revanche, avec cette nouvelle fonction, il faut sélectionner les valeurs de seuils
appropriées. Si les seuils sont mal choisis, la fonction ne trouvera aucun lien entre les
classes de trafic. Avec un \; faible, a chaque fois qu’il y a une petite similitude tempo-
relle entre deux classes illégitimes, ce sera alors la valeur de la similitude globale qui
déterminera s’il y a une ressemblance entre les deux classes. Tandis que si A; est élevé,
il y aura une ressemblance entre deux classes lorsque celles-ci émettront quasiment en
méme temps, vers les mémes cibles et les mémes sources. Ceci est trés contraignant et
empéche toute existence de décalages temporels. La similitude globale aura alors moins
d’importance. A partir de résultats obtenus empiriquement, il est recommandé de prendre
pour \; un seuil assez faible, entre 10% et 30%, et pour Ay un seuil supérieur a 25%.

Les classes de trafic illégitimes qui apparaissaient disjointes suite a la phase de sub-
space clustering peuvent donc, grice a cette méthode, étre regroupées car il est mis en
évidence qu’elles correspondent a une seule et méme anomalie.
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FIGURE 3: Les différentes regles pour le sous espace (nSyn/nPkts, nDiffDestAddr) avec une agré-
gation par IP source et par intervalle de 1 minute

5 Caractérisation des classes d’anomalies

A ce stade, le trafic global issu ou a destination des pots de miel a été décomposé
en classes qui indiquent pour chacune d’elles des comportements différents. Les tech-
niques de classification du trafic Internet doivent donc alors identifier le type de trafic,
les applications, ou le type d’anomalies ou d’attaques que représentent chacun de ces
clusters. Les techniques de classification les plus avancées du moment - des techniques
semi-supervisées - utilisent alors des signatures propres a chacune de ces familles, is-
sues soit d’une connaissance préalable, soit d’une étape d’apprentissage sur un trafic
connu, dont les composantes applicatives auront déja été labelisées. C’est naturellement
une obligation par rapport aux objectifs de classification, mais qui reste un frein dans
I’optique d’une méthode totalement autonome.

Nous n’avons pas ce type de contrainte étant donné la nature du trafic que nous nous
devons classifier : du trafic illicite. Ainsi, il n’est pas indispensable de parfaitement iden-
tifier le type d’anomalie (ou d’attaque) ni de la nommer. En effet, toutes les classes de
trafic mise en évidence par I’algorithme de sub-space clustering et d’accumulation d’évi-
dences sont des anomalies ou des attaques. De fait, le traitement a appliquer consistera
in fine a éliminer ce trafic aprés en avoir extrait toute connaissance nécessaire pour par
exemple estimer un risque dans I’Internet.

Nous proposons pour cela de générer automatiquement des regles caractérisant les
classes d’anomalies. Avec ces regles, un opérateur est capable de comprendre les pro-
priétés des anomalies et d’en déduire les contre-mesures a appliquer.

Les regles sont de deux types : les régles absolues et les regles relatives [MCLOI11]].

Une regle absolue se caractérise par 1’apparition d’une valeur dominante pour cer-
tains attributs des flux de I’anomalie. Il suffit alors d’extraire a partir des flux de Y défi-
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nissant I’anomalie les attributs ayant la méme valeur. Soit a un attribut de 1’anomalie et
ay sa valeur pour yy € Yy C Y. Un attribut est défini absolu quand :

{Vyf S Yg C Y, ay == )\} (8)

La regle absolue s’écrira donc :

{a==2X} ©)

Par exemple, sur la Figure [3| les clusters 2 et 3 ont la valeur de nSyn/nPkts toujours
a 1. On en déduit donc la régle absolue {n.Syn/nPkts == 1}.

Par contre, pour définir une regle relative, nous devons séparer, dans un sous-espace,
I’ensemble des flux composant un cluster des autres clusters ou outliers. S’il y a plusieurs
regles, nous prenons celle qui est la plus discriminante. La regle relative, s’écrira alors
{a <A} ou{a > A}.

Par exemple, imaginons qu’une anomalie soit composée du groupe de sous espace
1 (cluster 1) qui est présent sur la Figure [3] Il existe une régle relative entre le cluster
1 et le cluster 4. Pour la générer, nous avons pris les clusters 1 et 4 et nous avons cher-
ché la valeur médiane entre les deux. Avec cette valeur, nous pouvons créer la regle
relative suivante {nDif fDestAddr < 9} comme caractérisant I’anomalie associée
au cluster 1. Par contre, I’anomalie associée au cluster 4, sera caractérisée par la regle
{nDif f DestAddr > 9}.

Une regle est donc composée d’un ensemble de contraintes qui s’appliquent sur un
attribut @ d’un flux yy € Y, C Y. Il y a quatre types de contraintes possibles :

- FR(Yg,a) ={Vys €Y, CY,a == A}

- FR(Yy,a) ={Yyr €Y, CY,a < A}

- FR(Yy,a) ={Yys €Y, CY,a> A}

— FR(Yg,a) ={Vy; € Y, CY, A\ <a <X}

Nous avons déja vu que les anomalies, provenant de plusieurs niveaux d’agrégation
(l1, ls, ...), étaient corrélées entre elles. Cela signifie qu'une anomalie peut avoir des
regles différentes en fonction du niveau d’agrégation. Or nous voulons un minimum de
régles pour caractériser les anomalies. Nous devons donc faire une génération de regles
pour chaque niveau et les fusionner lorsqu’elles se superposent. Cette fusion releve de
I’arithmétique simple. Ainsi si une regle r; indique attribut < \; et un regle ro indique
attribut < Ao avec A\ < Ag alors la regle fusionnée r est attribut < A;.

Quand toutes les contraintes sont fusionnées, la régle générale est obtenue. Cette
régle décrit le comportement de I’anomalie. Par exemple, pour un scan réseau qui va
impliquer, entre autre, la proportion de paquets SYN, la régle automatiquement produite
est (nSrcs == 1) A (nDsts > A1) A (nSYN/nPkts > A2), ot A\ et A2 sont deux seuils
obtenus en séparant des clusters a mi-distance (via la médiane).
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6 Conclusion

Cet article a présenté un algorithme non-supervisé de classification des anomalies
qui présente plusieurs avantages par rapport a I’ensemble des travaux existants : (i) il
fonctionne d’une maniere complétement non-supervisée, ce qui signifie qu’il peut étre
associé a n’importe quel systtme de monitoring et tre utilisé directement, sans confi-
guration ou connaissance préalable. (ii) Il combine des techniques de clustering robuste
afin d’éviter les problemes habituels des algorithmes de partitionnement, e.g. : la sen-
sibilité a I’initialisation, I’indication préalable du nombre de clusters ou la perturbation
des résultats par I’utilisation d’attributs non pertinents. (iii) Il construit automatiquement
des signatures simples et concises qui caractérisent les attaques qui peuvent alors &tre
utilisées dans un outil de sécurité. (iv) Il est congu pour fonctionner en temps-réel en
permettant d’exploiter le parallélisme de notre approche de clustering.

Cet algorithme ouvre ainsi de nouvelle perspectives pour permettre une analyse du
risque dans I’Internet - faite a partir des traces de trafic de pots de miels - et installer
automatiquement les regles de filtrage associées sur des pare-feu ou en utilisant les reégles
de filtrage des équipements du réseau.
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