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Abstract: Dans le domaine des cartes a puce, et plus précisément en ce qui concerne les
plateformes Java Card, de nouvelles attaques logiques voient réguliérement le jour menant
a des exploits semblables a ceux observés dans les autres domaines de la sécurité. Afin de
rationaliser la conception, la mise en ceuvre et la capitalisation des exploits sur les plate-
formes Java Card, nous présentons JaCarTA un framework d’exploit en Python dédié aux
technologies Java Card.
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Introduction

Dans les premiers temps, 1’exploitation de vulnérabilités informatiques nécessitait pour
chaque nouvelle faille de sécurité identifiée le développement d’outils dédiés tant pour la
conception que pour la mise en ceuvre des attaques. Avec I'avenement des framework d’-
exploit [land, lanc, lanf, lana, Sko|, environnements de programmation génériques pour la
conception d’attaques, cette tache fastidieuse et répétitive a été largement réduite, et le
domaine de I'exploitation de vulnérabilités informatiques est passé de l'ére artisanale a
I’ére industrielle. Les frameworks d’exploit offrent des abstractions de haut niveau, facil-
itant la conception et la mise en ceuvre des attaques contre les systemes informatiques.
Ils permettent également de capitaliser les attaques existantes afin de les reproduire de
maniere efficace. L’utilisation des framework d’exploit est profitable en premier lieu pour
les attaquants, qui peuvent se concentrer sur le concept des attaques et non plus sur les
moyens techniques et gagnent ainsi en efficacité. Ils offrent également une opportunité pour
les développeurs de solutions sécurisées qui peuvent mettre a I’épreuve leurs mécanismes
de sécurité face a des attaques a 1’état de I'art, et ce & moindre cofit.

Dans le domaine des cartes & puce, les plateformes Java Card [Sun02¢, Sun02b, Sun02a]
sont particulierement exposées aux attaques logiques [HM03, MP08, ICL10, Lan12a, MP0S]
et subissent donc les mémes contraintes de sécurité que les autres domaines des technolo-
gies de 'information. L’évolution constante des moyens d’attaques contre ces plateformes
logicielles embarquées rend donc difficile la réalisation de contre-mesures de sécurité effi-
caces.

L’évaluation du niveau de sécurité d’une plateforme nécessite le développement d’ap-
plets malveillantes permettant d’évaluer la robustesse des mécanismes de sécurité implé-
mentés. Ce type d’activité nécessite d’adapter constamment les applets développées aux
spécificités de la plateforme, d’intégrer des mécanismes d’attaques élémentaires existants
dans de nouvelles applets, et d’implémenter de nouveaux chemins d’attaque. Il n’existe pas
a notre connaissance de suite logicielle permettant de réaliser simplement ces taches. De
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ce fait, I’évaluation du niveau de sécurité d’une plateforme donnée vis-a-vis des attaques
a I’état de I’art est une tache complexe pour les différents acteurs du milieu.

Afin de palier ces problémes, nous avons développé JaCarTA (Java Card Tools for
Attackers) un framework d’exploit pour plateformes Java Card. Ce framework facilite
la conception des attaques grace & une API (Application Programming Interfaces) haut
niveau, la validation des chemins d’attaque par simulation, la mise en ceuvre sur les cartes
a puce grace a une chaine de compilation intégrée et la capitalisation des attaques connues
afin d’évaluer simplement le niveau de sécurité d’une plateforme au regard des attaques ex-
istantes. Développé entierement en Python, le framework JaCarTA profite de I'expressivité
de ce langage interprété afin de fournir des abstractions de haut niveau pour le développe-
ment et 'exploitation des attaques, et permet d’ores et déja de réaliser la majeure partie
des attaques publiées sur les plateformes Java Card.

Le plan de cet article s’articule autour des fonctionnalités offertes par le framework.
Dans un premier temps, nous présentons les API du framework qui facilitent la conception
des attaques. Nous présentons ensuite les classes Java Card fournies par le framework et
la chaine de compilation permettant d’automatiser le rejeu des attaques sur différentes
plateformes. Finalement, nous présentons le simulateur intégré dans le framework qui
permet de valider le comportement des plateformes faces aux attaques logiques et par
fautes (attaques combinées).

1 Conception des attaques

Les attaques logiques sur les plateformes Java Card utilisent trois techniques distinctes
permettant de perturber le comportement nominal de I’environnement d’exécution. La
premiere technique consiste a modifier le bytecode issu de la compilation des fichiers Java
afin que 'exécution du programme provoque une faille de sécurité. La seconde technique
consiste a modifier la structure de l’archive Java Card (fichier .cap, équivalent d’un fichier
Jjar ou .war sur les plateformes Java) en dehors du code des méthodes afin de leurrer I’en-
vironnement d’exécution. Finalement, la derniére technique dite par “attaque combinée”
s’appuie sur une des deux techniques précédente et la combine avec une injection de faute
physique sur la carte (par laser ou impulsion électromagnétique).

Nous présentons dans la partie 1.1 ’API Python qui permet la modification du bycode,
puis nous détaillons dans la partie 1.2 ’API Python permettant la réalisation d’attaques
sur ’archive cap. Finalement, nous présentons dans la partie 1.3 I'utilisation du framework
pour faciliter la réalisation des attaques combinées.

1.1 Attaques sur le bytecode

La compilation d’une applet Java Card produit un fichier .class constitué d’une suite
de bytecodes, équivalent de I’assembleur pour la machine virtuelle Java Card. Les attaques
logiques reposant sur une modification du bytecode sont les attaques les plus répandues
dans la littérature et ont montré leur efficacité pour mettre en défaut la sécurité des
machines virtuelles Java Card. Notre approche pour faciliter la conception de ce type
d’attaques repose sur l'utilisation de méthodes Java standard jouant le role de marqueurs
au niveau du code Java. L’API Python fournie dans le framework JaCarTA permet ensuite
d’associer a ces méthodes “marqueurs” des traitements sur le bytecode. Ceci permet, grace
a ces API, d’intégrer simplement dans les applets malveillantes les mécanismes élémen-
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taires d’attaques au niveau bytecode (tels que le transtypage) tout en restant au niveau
d’abstraction du langage Java.

Afin d’illustrer I'utilisation de cette API, nous présentons la réalisation d’une attaque
par confusion de type a l'aide du framework JaCarTA. La confusion de type consiste a
forger une référence d’un type donné vers un objet de type différent, contournant ainsi le
systeme de typage de la machine virtuelle. Nous réalisons cette confusion de type en ex-
ploitant le fait que la pile Java Card n’est pas typée; il est donc possible d’empiler un objet
d’un type donné, et de le dépiler dans un objet d’un type différent. Considérons 'extrait de
code présenté dans le listing 1. L’objectif de ce code est de produire un transtypage illégal
entre la référence objetA de type ObjetTypeA et la référence objetB de type ObjetTypeB.
Cette attaque repose sur la méthode refToRefMarker, qui posseéde deux arguments (src et
dst) et un corps vide. En effet, cette méthode sert uniquement, au travers de ses deux argu-
ment, a indiquer au parseur de bytecode intégré dans le framework JaCarTA les référence
source et destination de 'opération de transtypage. En 'occurrence, la ligne 8 du listing
précise que 1’on veut transtyper la référence objetA en objetB. Le champ this.fakeB de type
ObjetTypeB servira a sauvegarder de manieére permanente 1’objet issu de ce transtypage
illégal.

// Declaration du marqueur
public static void refToRefMarker (Object src, Object dst){}

// objetd et objetB sont les objets cible de la confusion
ObjetTypeA objetA = new ObjetTypeA();

ObjetTypeB objetB = new ObjetTypeB();

// Marqueur pour le framework JaCarTA

refToRefMarker (objetA, objetB);

// Sauvegarde de la confusion

this.fakeB = objetB;

Listing 1: Code Java d’une attaque par confusion de type.

La compilation du code Java présenté dans le listing 1 produit le bytecode présenté
dans le listing 2. On peut voir que les deux arguments de la méthode reftoRefMarker
(objetA et objetB) sont chargés en ligne 9 et 10 & partir des variables locales 1 et 2. Ce
sont ces deux arguments passés a la méthode marqueur reftoRefMarker qui permettront,
via PAPI du framework, d’extraire au niveau bytecode les index de variables locales &
utiliser pour réaliser la confusion de type.

new 34; // mew ObjetTyped

dup ;

invokespecial 35;

astore_1; // warl : objetd

new 37; // mew ObjetTypeB
dup ;

invokespecial 40; //

astore_2; // wvar2 : objetB
aload_1;

aload_2;

invokestatic 109; // refToRefMarker (objetd,objetB)
aload_O;

aload_2;

putfield_a 22; // this.fakeB = objetB
return;

Listing 2: Bytecode résultant de la compilation du code Java.
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Finalement, le listing 3 présente le script Python qui permet de réaliser la confusion de
type grace a ’API de manipulation de bytecode du framework JaCarTA. Les lignes 4 & 6
montrent comment utiliser le parseur de bytecode du framework pour extraire les bytecodes
qui réalisent le chargement des arguments de la méthode refToRefMarker. Ces trois lignes
permettent au parseur d’identifier les lignes 9 & 11 du listing 2 qui correspondent a ’appel
de la méthode refToRefMarker. Les opérandes des bytecodes ainsi extraits servent en
ligne 8 a produire un nouveau code, qui charge la référence de objetA a I'aide du bytecode
aload et la sauve dans la référence objetB a l’aide du bytecode astore. Ce script, une fois
développé et intégré dans le framework, peut étre réutilisé sur toute applet Java Card afin
de réaliser une confusion de type via une simple invocation Java de la méthode marqueur
refToRefMarker, sans connaissance du bytecode sous-jacent.

L’exécution du script python présenté dans le listing 3 sur le bytecode présenté dans
le listing 2 produit le bytecode réalisant un exploit par confusion de type présenté dans le
listing 4.

parser = JCAParser ()

parser .parse_file(filename)

# Bytecode & remplacer

aloadl = parser.add_bytecode(’aload’, nb_operand=1)

aload2 = parser.add_bytecode(’aload’, nb_operand=1)

parser.add_static_method(’refToReflMarker’)

# Nouveau bytecode

new_code = [parser.aload(aloadl.get_operand()),
parser.astore(aload2.get_operand())]

# Traitement

nb_replacement = parser.replace_all(new_code)

parser.write ()

Listing 3: Script JaCarTA qui réalise la confusion de type.

aload_1;

|
| aload_1;
aload_2; | astore_2; // confusion de type
invokestatic 109; |
aload_O0; | aload_0;
aload_2; | aload_2;
putfield_a 22; | putfield_a 22;
return; | return;

Listing 4: Bytecode modifié (a droite) résultant de ’exécution du script Python sur le bytecode
original (&4 gauche).

Nous avons présenté au travers d’un exemple simple quelques fonctionnalités de I’API
de manipulation de bytecode offertes par le framework JaCarTA. Cette API permet d’-
effectuer des manipulations plus complexes, qui ne sont pas détaillées ici par souci de
concision.

Nous allons maintenant nous intéresser aux fonctionnalités de manipulation des archives
cap fournies par le framework d’exploit.

1.2 Attaques sur le fichier CAP

Avant de pouvoir étre chargées sur une carte a puce embarquant une plateforme Java
Card, les classes Java qui constituent un package doivent étre converties a ’aide du conver-
tisseur fourni dans le kit de développement Java Card. La conversion produit une archive
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au format cap, qui contient entre autre le bytecode des méthodes. Outre le code des méth-
odes, ’archive cap contient de nombreuses informations telles que les types déclarés dans
le package, les identifiants de classes et de méthodes, ainsi que les informations nécessaires
a I’éditeur de lien de la plateforme Java Card lors du chargement de I’applet sur la plate-
forme. Un certain nombre d’attaques logiques [ICL10, BICL11a] exploitent la possibilité
de modifier les informations contenues dans ’archive cap avant le chargement sur la carte
afin d’exploiter des failles de sécurité de la machine virtuelle.

La structure logique de ’archive cap est relativement complexe. Tout d’abord, elle est
composée d’informations interdépendantes telles que des valeurs représentant des offsets
dans des structures internes ou des indexes de tableaux. De plus, la valeur de certains
champs (ou flags) conditionnent l'interprétation du reste de la structure. On congoit donc,
au vu de la complexité du format de I'archive cap, que la modification manuelle de cette
archive est particulierement délicate, car la simple modification d’un octet peut avoir des
implications sur toute l’archive et rendre celle-ci totalement incohérente. Pour simplifier la
mise en ceuvre des attaques sur 'archive cap, le framework JaCarTA inteégre un parseur qui
offre une abstraction purement objet de I’archive cap. Ce parseur maintient en permanence
une structure cohérente de I'archive et permet donc de modifier toutes les valeurs internes
en conservant une structure valide.

Pour illustrer 1'utilisation de ce parseur, nous nous appuyons sur l'attaque EMAN
[IC09] qui consiste & leurrer ’éditeur de liens lors du chargement d’une applet en modifiant
la structure de l'archive cap. Cette attaque nécessite de supprimer une entrée dans un
tableau de 'archive contenant des offsets dans le code des méthodes. Cette modification
d’apparence anodine a de nombreuses répercutions, car elle nécessite de modifier la taille
du tableau, la taille du composant qui contient le tableau, tous les offsets pointant vers
des régions subséquentes a la modification, etc.

Le listing 5 présente le code Python permettant de supprimer une entrée du tableau
d’offsets du linker grace & I’API du parseur d’archive cap. Apres 'instanciation du parseur,
on peut observer en ligne 4 la récupération de ’élément racine. La structure de I'archive
cap étant hiérarchique, c’est cet élément qui contient toutes les structures sous-jacentes. La
ligne 7 réalise I'acces & I’élément recherché (le tableau d’offsets dans le composant reference
location) dans un paradigme objet (la structure hiérarchique de archive est reproduite
sous forme d’instances imbriquées). Finalement, en lignes 10 et 12, octet est supprimé du
tableau et ’archive est reconstituée. La complexité des interdépendances de ’archive est
totalement masquée a 'utilisateur qui peut se concentrer sur la réalisation de I'attaque.

capparser = CAPParser ()
capparser .parse (capfile)
capparser.check ()

# Recuperation de l’element Tacine
root = capparser.parser.get_root ()

# Acces au tableau d’offsets du linker
offset_array = root.ref_loc_comp.offsets_byte2
# Suppression de la derniere entree
toRemove = offset_arrayl[-1]
offset_array.remove_element (toRemove)
# Traitement

capparser .render_cap ()

Listing 5: Script JaCarTA qui supprime une entrée du tableau de références du linker ’archive
cap.
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Comme pour les scripts qui manipulent le bytecode, ce script peut étre intégré au
framework et réutilisé pour mener I'attaque sur toute archive cap. Ainsi, la réalisation
d’exploit par manipulation d’archive cap peut se faire par simple exécution d’un script
Python.

Apres avoir étudié les apports du framework JaCarTA pour la réalisation d’attaques sur
le bytecode et sur I’archive cap, nous nous focalisons a présent sur les attaques combinées.

1.3 Attaques combinées et injection de faute

Apparu récemment, un nouveau paradigme d’attaque dites “combinées” [BTG10, VF10,
BICL11b] permet de concevoir des applets en apparence légales, et dont le code malveillant
est activé une fois chargé sur la carte a l’aide d’une injection de faute matérielle (impulsion
laser ou électromagnétique sur le composant) [BECN104, SAKP03, GT04]. Nous avons
montré préalablement comment le framework JaCarTA simplifiait la réalisation de code
malveillant griace aux API python. Nous allons maintenant détailler les apports de ce
framework en ce qui concerne les injections de fautes matérielles.

Les attaques physiques sur les cartes a puce sont soumises a de fortes contraintes de
localisation et temporelles. En effet, le mécanisme ciblé est réalisé dans une zone physique
déterminée de la puce, et se produit & un instant précis de I'exécution du code. Afin
de réussir une attaque combinée, il est donc nécessaire d’identifier précisément la zone
et Iinstant de l'attaque. L’identification de la zone temporelle peut étre réalisée gréace
a Panalyse des canaux de fuites [MDS02, AARRO03, KJJ99] (consommation en courant,
émanations électromagnétiques) résultant de I'exécution du code & attaquer sur la carte
a puce. Toutefois, les contre-mesures physiques embarquées sur la carte et la nature du
code & attaquer peuvent complexifier I’analyse de ces canaux de fuite.

Certaines attaques combinées [BICL11a] ciblent un bytecode précis, ce qui réduit con-
sidérablement la fenétre temporelle d’attaque. Afin de localiser précisément la zone tem-
porelle d’exécution du bytecode ciblé, une approche consiste a placer, autour du bytecode
a attaquer, du code provoquant des fuites facilement identifiables. Or, la compilation d’une
instruction élémentaire en Java produit généralement un ensemble de bytecodes, ce qui
interdit ’ajout de motifs de code avec une précision au niveau du bytecode. Il est donc
nécessaire de manipuler le code de I'applet au niveau du bytecode. Grace aux techniques de
méthodes marqueur présentées dans la partie 1.1, il est possible d’ajouter des marqueurs
au niveau Java qui, une fois traitées par le framework JaCarTA, ajouteront des motifs de
code déterminés autour du bytecode a attaquer et faciliteront ainsi 'identification de la
zone temporelle de 'attaque.

Le listing 6 présente le code Java servant de base a une attaque combinée sur le bytecode
goto. La compilation de ce code produit le bytecode présentés dans le listing 7. Le but de
lattaque est d’injecter une faute précisément sur 'opérande du bytecode goto en ligne 9
afin de dérouter le flot d’exécution vers une autre partie du code. Il est donc nécessaire de
localiser précisément le bytecode goto pour augmenter les chances de succes de 'attaque.

for (short i=0 ; i<n ;(short)i++){
foo=(byte)O0xBA;
}

Listing 6: Code Java de 'attaque sur le bytecode goto.
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sconst_O0;
sstore_1;

LO: sload_1;
sload_2;
if_scmpge L1;
bspush BA;
putfield_b_this 0
sinc 1 1;
goto LO;

Lilg oo

Listing 7: Bytecode correspondant a ’attaque sur le bytecode goto.

Pour insérer des motifs de code autour du bytecode goto et ainsi augmenter les fuites
autour de ce bytecode, nous ajoutons un appel a la méthode marqueur bytecodeMarker tel
que présenté dans le listing 8. Cette méthode marqueur sera exploitée par le framework
d’exploit pour déterminer le bytecode cible de 'attaque et ajouter le motif de bytecode.
L’argument de la méthode (0x70) correspond & la valeur du bytecode goto.

bytecodeMarker (0x70) ;
for (short i=0 ; i<n ;(short)i++){
foo=(byte)0xBA;

Listing 8: Code Java de 'attaque sur le bytecode goto avec méthode marqueur.

Le listing 9 présente le script Python qui effectue 'ajout des motifs de code (20 byte-
codes nop en 'occurrence) autour du bytecode goto grace a I’API de manipulation de
bytecode du framework JaCarTA. Comme précédemment, les lignes 1 & 5 initialisent le
parseur et extraient la méthode marqueur bytecodeMarker et son argument. Les lignes 7 et
8 convertissent 'argument hexadécimal de la méthode en identifiant de bytecode. En ligne
11, Pappel a la méthode get mnext bytecode de ’API du framework JaCarTA permet de
rechercher la premiere occurrence d’'un bytecode successive a la méthode marqueur. Cette
fonction retourne le bytecode trouvé (variable bytecode) et tous les bytecodes compris entre
le marqueur et le bytecode trouvé (variable other_bytecode). Finalement, les lignes 13 &
19 reconstruisent le code en ajoutant les motifs (20 bytecodes nop).

parser = JCAParser ()
parser .parse_file(filename)
# le premier argument identifie le bytecode & trouver
bc_arg = parser.add_bytecode(’bspush’, nb_operand=1)
parser.add_static_method (’bytecodeMarker’)
# Convertit l’argument en bytecode
bc_int = parser.get_operand(bc_arg, 0)
bc_val = parser.to_bytecode(bc_int)
# Recupere le premier bytecode recherche
bytecode = parser.add_next_bytecode(bc_val)
(other_code, bytecode) = parser.get_next_bytecode(bytecode)
# Motif & ajouter
new_code = other_code +

[parser.nop () 1*20 +

[bytecode] +

[parser .nop () 1*20
# Traitement
nb_replacement = parser.replace_all(new_code)
parser.write ()

Listing 9: Script JaCarTA qui réalise 'ajout des motifs de code.
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Ce script Python permet, en utilisant directement des méthodes marqueur au niveau
Java, d’ajouter des motifs de code avec une précision au niveau bytecode. En permettant
ainsi ’ajout de motifs indentifiables via les canaux de fuite, le framework jaCarTA facilite
les attaques par fautes et les attaques combinées nécessitant une identification précise des
zones temporelles.

Nous avons présenté dans les sections précédentes les API de manipulation de byte-
code et d’archives cap offertes par le framework JaCarTA. Ces API permettent d’écrire
simplement des scripts Python qui produisent des applets malveillantes pouvant mettre
en défaut la sécurité des plateformes Java Card. Nous allons maintenant détailler les fonc-
tionnalités du framework permettant d’automatiser la mise en ceuvre de ces attaques, afin
de tester facilement le niveau de sécurité des plateformes Java Card.

2 Automatiser le rejeu des attaques

Comme vu dans les sections précédentes, le framework JaCarTA offre des abstractions
de haut niveau permettant de manipuler le bytecode des applets au travers de scripts
Python. Les attaquants peuvent ainsi facilement développer des applets Java Card malveil-
lantes pour évaluer la résistance des plateformes embarquées.

Dans un deuxieme temps, une fois les scripts de manipulation de bytecode développés,
le framework JaCarTA offre une chaine d’outillage permettant d’appliquer simplement les
scripts python aux applets Java Card, de charger les applets malveillantes ainsi produites
sur une carte a puce et de valider le comportement de la plateforme Java Card ciblée face
au code hostile.

Cette chaine d’outillage s’appuie sur deux éléments : une applet d’attaque générique
servant de base de développement pour les applets, et une chaine de compilation Java
Card intégrant la gestion des scripts Python de mutation d’applets.

2.1 Applet d'attaque générique

Le framework d’exploit JaCarTA propose une approche modulaire au développement
d’attaques Java Card. Cette approche repose sur une classe abstraite Module, qui sert de
base a I'implémentation des attaques élémentaires, et la classe abstraite ModularApplet qui
fournit un ensemble de services génériques aux modules d’attaques et permet de grouper
les différents modules dans une applet.

L’utilisation des applets modulaires permet d’agréger les fonctionnalités d’attaques
par similitudes dans des applets d’attaques génériques et évolutives. L’applet modulaire
se comporte comme un dispatcher de haut niveau lorsque le terminal envoie une instruction
APDU a la carte, qui active le code hostile du module correspondant.

La classe ModularApplet déclare également un certain nombre de méthodes marqueur
génériques pouvant étre utilisées par tous les modules. Les méthodes marqueur spécifiques
a une attaque donnée sont quant-a-elles déclarées dans les modules d’attaques.

Lorsque les applets modulaires et les modules d’attaques sont préts a étre déployés,
le framework d’exploit JaCarTA fournit une chaine de compilation qui facilite la mise en
ceuvre des attaques sur les cartes a puce.
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Figure 1: Chaine de compilation JaCarTA.

2.2 chaine de compilation

La mise en ceuvre d’une attaque Java Card sur une plateforme embarquée se compose
de nombreuses étapes dont certaines nécessitent plusieurs interventions manuelles, ren-
dant cette opération laborieuse et peu automatisable. La figure 1 présente une chaine de
compilation complete ou les zones bleues représentent les éléments d’une chaine de com-
pilation classique, et les zones rouges les éléments propres au framework JaCarTA. Les
zones noires représentent quant-a-elles 1'outillage de communication avec les cartes a puce
et de simulation.

Une chaine de compilation classique pour le chargement d’une applet Java Card se
compose des opérations suivantes :

— Compilation : La compilation d’un fichier java en fichier class est réalisée a ’aide de

Iexécutable javac fourni dans le kit de développement Java.

— Conversion : La conversion d’un package java en archive cap est réalisée a I'aide de
I'exécutable convertisseur fourni dans le kit de développement Java Card.

— Chargement : Le chargement d’une applet consiste a envoyer a la carte a puce
une suite de commandes APDU suivant la norme GlobalPlatform [Glo06]. L’en-
voi A’APDU a une carte a puce au travers d’un terminal peut se faire a l'aide de
différents outils et API [lanb, lang, lane].

— Exécution : L’exécution d’une applet consiste a envoyer a la carte a puce une suite
de commandes APDU suivant la norme ISO7816 [INTO01].

Le framework JaCarTA utilise une approche générative afin de simplifier la mise en
ceuvre de cette chaine de compilation. A partir d’un package Java contenant un ensemble
de fichiers .java, le framework JaCarTA génere un fichier Makefile qui automatise entiere-
ment la chaine de compilation, incluant la mise en ceuvre des scripts Python permettant
la création des applets hostiles (présentés en section 1), mais aussi le chargement et 'exé-
cution des applets. Ce générateur est largement paramétrable (version de Java Card, de
GlobalPlatform, parameétres d’installation, ...) au travers d’options en ligne de commande
afin d’étre compatible avec la majeure partie des cartes & puce du commerce.

Concernant la communication avec la carte a puce, le framework offre le choix entre
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I’envoi ’APDU basé sur notre bibliotheque Python propriétaire de communication avec
les cartes a puces ( Triton) pour le chargement et I’exécution, ou 'utilisation du programme
gpshell [lanb] pour le chargement des applets et du programme apdutool inclus dans le kit
de développement Java Card pour I’envoi de commandes aux applets. Le framework génere
également les classes Python permettant d’envoyer des commandes aux différents modules
enregistrés dans les applets modulaires, et présente ces différentes fonctionnalités sous
forme d’un menu interactif facilitant I’activation des fonctionnalités d’attaques présentes
dans les modules.

Outre la mise en ceuvre concrete sur des plateformes Java Card embarquées sur cartes a
puce, la framework JaCarTA permet également de tester les attaques logiques et combinées
sur une plateforme Java Card simulée.

3 Validation par simulation

La conception d’attaques logiques et combinées sur les plateformes Java Card est sou-
vent complexe et sujette a erreurs. Le risque est considérable car les plateformes modernes
incluent de nombreuses contre-mesures, et une erreur dans la conception d’une attaque
peut provoquer la destruction irréversible d’une carte a puce. Afin de diminuer ces risques,
le framework d’exploit JaCarTA inclut un simulateur de plateforme Java Card qui permet
de tester ses attaques sur un exemple d’implémentation de machine virtuelle JavaCard sans
contre-mesure, sur une architecture logicielle classique (systéme d’exploitation Microsoft
ou Linux).

3.1 Simulation des attaques logiques

La simulation des attaques logiques s’appuie sur I'implémentation de référence de ma-
chine virtuelle Java Card cref fournie dans le kit de développement. L’exploitation des
fonctionnalités de cette implémentation de référence cref est complexe et laborieuse, c’est
pourquoi nous avons développé une API Python haut niveau permettant de scripter les
interactions avec cref. De plus, nous avons intégré le simulateur dans la chaine de compi-
lation générée, ce qui permet de tester les applets malveillantes de maniéere automatique
avant de les charger sur une carte physique. L’intégration du simulateur dans la chaine de
compilation compléte est présentée dans la figure 1.

3.2 Simulation des attaques par fautes

Dans le cadre des attaques combinées, il est également important de pouvoir valider
le comportement des modules d’attaques en présence d’injection de fautes physiques. Afin
de permettre cette validation préalablement a la réalisation des campagnes d’injections de
fautes, le simulateur intégré dans le framework JaCarTA possede deux plugins qui simulent
des injections de fautes physiques. Le premier plugin permet de simuler des injections de
fautes dans la mémoire persistante (EEPROM), le deuxiéme plugin permet de simuler des
injections de fautes dans la pile d’exécution en mémoire volatile (RAM).

Les deux plugins de simulation d’injection de fautes sont développés en Python et
accessibles via une API du framework. Cette API peut étre utilisée pour simuler des
campagnes d’injection de fautes compleétes, et permet également d’étendre les modeéles de
fautes offerts par le simulateur. Suite a I’exécution d’une campagne d’injections de fautes
dans la mémoire permanente ou volatile, le simulateur peut représenter une cartographie
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Figure 2: Cartographie des résultats d’une campagne d’injection de fautes sur la mémoire non
volatile produite par le simulateur.

de la mémoire ou apparaissent les injections ayant mené a une attaque réussie et celles
ayant raté. La figure 2 représente la corrélation des attaques réussies (en gris) avec la
position physique (x,y) dans la mémoire de l'injection simulée, pour une campagne de test
composée de 64000 injections [Lanl2b].

Grace au simulateur et aux plugins d’injections de fautes, les attaques peuvent étre
validées avant d’étre mise en ceuvre sur une plateforme Java Card embarquée sur carte a
puce. La simulation des attaques logiques et physique est intégrée dans la chaine de com-
pilation, facilitant leur utilisation, et la communication avec le simulateur est transparente
si les classes Python générées par le framework sont utilisées pour exécuter les applets.

4  travaux connexes

Comme présenté précédemment, il n’existe actuellement pas de framework d’exploit
complet permettant de mettre en ceuvre les attaques connues sur les plateformes Java Card.
Toutefois, certains éléments inclus dans le framework JaCarTA existent par ailleurs.

L’équipe SSD du laboratoire Xlim offre en téléchargement un parseur d’archive cap
[SSDSTX] qui, comme le parseur intégré dans JaCarTA, maintient la cohérence de l’archive
lors des modifications. Ce parseur est programmé en Java ce qui complique son intégration
dans un framework en Python. Cette méme équipe dispose également d’un simulateur de
faute propriétaire sur plateforme Java Card [MMLC11], que nous n’avons pas pu évaluer
du fait qu’il n’est pas disponible librement.

Le framework JaCarTA intégre un parseur de bytecode permettant la modification du
code java compilé dans ’archive cap. Il existe en Python différents module permettant de
parser du bytecode [Jyt08, Pau, Vic], mais ces différents modules n’offrent pas de solution
simple pour modifier les fichiers et les régénérer aprés modification. Outre les modules
Python, certaines librairies Java permettent de manipuler les fichiers class issus de la
compilation des fichiers Java [BLC02, Dah02]. Ces librairies ne permettent toutefois pas
d’implémenter notre solution basée sur les méthodes marqueur offrant un acces a la ma-
nipulation de bytecode au niveau de 'applet JavaCard, et nécessiteraient I'implémentation
d’une couche wrapper afin de s’interfacer avec notre framework en Python.
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5 Conclusion

Le framework JaCarTA intégre une suite compléte d’outils pour la conception, le test, la
mise en ceuvre et la capitalisation des attaques sur les plateformes Java Card. L’utilisation
du langage Python dans ce framework permet de s’appuyer sur l’expressivité de ce langage
pour faciliter la programmation des scripts d’attaques et offrir des API de haut niveau
aux attaquants.

Nous avons exploité les fonctionnalités de ce framework afin de valider la résistance de
plusieurs plateformes disponibles dans le commerce. La mise en ceuvre des attaques via le
framework JaCarTA a permis d’identifier de maniere rapide et efficace plusieurs attaques
logiques exploitables.

L’objectif de ce framework, qui est d’offrir un socle commun pour faciliter la mise en
ceuvre des attaques logiques et combinées sur les systémes Java Card et ainsi simplifier
I’évaluation de la sécurité des plateformes Java Card, est donc pleinement vérifié. L’u-
tilisation de ce framework a plus grande échelle devrait permettre d’améliorer & moyen
terme la sécurité des plateformes Java Card en identifiant en amont les failles sécuritaires
présentes sur ces plateformes.
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